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Warnung! 

Betrüger versenden E-Mails im Namen von ELSTER und 
locken mit Rückerstattung zur Einkommensteuer 
 
 

Sehr geehrte Damen und Herren, 
 

 

Aktuell ist wieder eine neue Betrugsmasche im Umlauf. Betrüger versuchen mit E-Mails im 
Namen des Steuerprogramms ELSTER und unter Verwendung des ELSTER-Logos gezielt 
an die Bankdaten von Bürgern zu gelangen. 

Das sind die Fakten: 

• Unter dem Betreff „Amtliche Mitteilung zur Einkommensteuer“ wird den Empfängern der 
E-Mail eine Rückerstattung zur Einkommensteuer in Aussicht gestellt. Die Betroffenen 
werden aufgefordert, Ihre Kontoinformationen/Bankdaten unter einem Link (Blauer  
Button) zu bestätigen. 

• Auffällig ist, dass die Absender-E-Mail-Adresse keine offizielle ELSTER-Adresse ist,  
sondern in den hier bekannten Fällen auf t-online.de endet. 

• Wir warnen eindringlich davor, auf die Buttons zu klicken. Es handelt sich um schädliche 
Links, mit denen der Empfängerkreis dazu gebracht werden soll, sensible Bankdaten 
preiszugeben. Den Aufforderungen in den E-Mails sollte unter keinen Umständen gefolgt 
werden. 
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Hinweise: 
 
Die Finanzverwaltung versendet niemals E-Mails, die Handlungsanweisungen (oder Zahlungs-
aufforderungen) enthalten, die die Herausgabe sicherheitsrelevanter Daten wie z. B. Bank- oder 
Steuerdaten fordern. 
 
Den Thüringer Finanzämtern sind bereits einige Betrugsfälle bekannt.  
Die Dunkelziffer ist vermutlich viel höher. 
 
 

Quelle: Thüringer Finanzministerium, Pressemitteilung;  

Fundstelle(n): NWB Verlag DAAAJ-97255 

 
 
 
 
 

Zitat der Woche 

„Der Visionär belügt sich selbst, 

der Lügner nur die anderen.“ 

Friedrich Nietzsche 
 
 
 
 

 

 
 
 

Haben Sie noch Fragen? Gerne können Sie uns per Telefon oder E-Mail erreichen. 
Wir sind für Sie da! 

 
Weitere Informationen über unser Unternehmen erhalten Sie im Internet unter 

www.franz-partner.de 
 

 

http://www.franz-partner.de/

